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Handytoken

Zielgruppe:

Personen mit Berechtigung, WiSion® zu nutzen.

Beschreibung:

Mittels einmaliger Registrierung wird beim Benutzer die private Mobilnummer hinterlegt und
beim Einstieg in den VirtAP (virtueller Arbeitsplatz) oder in WiSion® wird das One-Time
Passwort an die Mobilnummer per SMS geschickt. Die Umstellung ist freiwillig, nicht
verpflichtend!

Die bisherige Tokenausgabe, Tokenverwaltung, Ubernahmebestatigung, Nachbestellung,
Austausch etc. sind in diesem Fall obsolet und eine enorme Verbesserung fur alle.

Arbeitsvorgang:

A) Anfordern der Berechtigung

e Schulleitung oder Vertretung steigt in den virtuellen Arbeitsplatz am Verwaltungs-
rechner oder in Citrix ein. Die Berechtigung fir sich selbst anzufordern ist nicht

moglich. (Leitung <> Vertretung)
e Browser (Chrome oder Edge) 6ffnen.

e Adresse: https://idm.wien.gv.at/ aufrufen.

e Es gibt drei Varianten wie man zur Produktbestellung der ,Zwei Faktor
Authentifizierung fur den virtuellen Arbeitsplatz“ kommt.

1. Uber die Startseite und der Kachel ,,Benutzerzugang verwalten“

mEm Stadt
W Wien -

i=  Statseits  Meine Aufgaben = - - ¢’ -

# Startseite

Message of the Day Aktuelle Genehmigungen

'men bei IDM ONe

Urn das schuaie Handsuch (4111, PO, & M) haruntermiaden, kicken S har
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2. Uber das ,,Burgermenii“ und ,,Zugang verwalten.

= Siadt
W Wien -

X Strssie  Meine Aufgaben +
% Produkie bestellen ~ S
% Produkte andern

0 0
W Zugang verwalten ~ 0 U

Benutzerzugang verwalten
Zusatziche Lan Usar arsteilen Aktuelle Genehmigungen
Kontan varwalten

Meine Anfragen verfolgen

Aktuelle Formulare

a) MitKlick links oben auf das 3= ,Burgermeni” 6ffnet sich die
Hauptnavigation.

b) Klick auf ,Zugang verwalten® 6ffnet die Unternavigation.

c) Klick auf ,Benutzerzugang verwalten®.

3. Uber das ,,Burgermenii“ und ,,Produkte bestellen*

X  Stansots  MainoAufgaben - ldenttaton - Auswertungen - Einrichtung ~

% Produke bestellen  ~
Alle Produkte
% Produkie éndern e 0 0N
U
@ Zugang verwalten
Aktuelle Genehmigungen

= Meine Aufgaben
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Aktuelle Formulare

a) Mit Klick links oben auf das ,Burgermen(” 6ffnet sich die Hauptnavigation.

b) Klick auf ,Zugang verwalten® 6ffnet die Unternavigation.

¢) Klick auf ,Benutzerzugang verwalten®.

e Egal, welche der drei genannten Varianten verwendet wird,

sind bei allen gleich.

die nachsten drei Schritte

o Benutzer suchen®: Benutzerin suchen mittels Klicks auf das Lupensymbol.

" Stadt
W Wien

IE Swiete  MeneAugiten = Auswertngen -

Benutzer auswihlen
Suchen und wien S Banirer aus. K G Sie Oun Zugang vecwaten michen

e Gewilnschten Namen aus der Liste mittels Klick  ~

wéahlen ° und m zu Schritt 2.
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e Zugang suchen mittels Klick auf das Lupensymbol.

-
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Benutzerzugang verwalten

1 Benutzer auswahlen

Zugang verwalten 3 Uberpriifen und senden o
Fogen S Darptifen und bestangen Sie e Auswah

a0 Zugang fir ce Benutrer ML, B S0 dsgewind haten

Zogemg Setioen €

Bemutrer ausgewahit: 30907558
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e Zugang ,Zwei Faktor Authentifizierung fur den virtuellen Arbeitsplatz“ (es reicht, wenn
man das Wort ,zwei“ eingibt, um die Suche zu starten) mit Klick auf das Hakchen links
oben auswéhlen und zu Schritt 3.

§ i
EE  Sanisete  Meino Aufgaben v  Auswertungen =

Benutzerzugang verwalten
g

1 Benutzer auswahlen 2 Zugang verwalten
ren umd witeen S5 Derizer Fupen S Gan 2ugang e 4 Banstzw 1

Uberpriifen und senden

S G a0 e Obarpeiten snd bestitigen Sie e Auswatd

Dentror ssagewsni: 93087554

2ugang hinzufigen €@

% Zwel Faktor 1ur den virtuetien

Typ: Role  Eigentumenin: Actomstsche Gonetmigung

e Nach Kontrolle der Eingaben in Schritt 3 Klick auf

Wettere informationen erforderiich

3 3in2 weters Informationsn ertordenich, um Ire Ankage sS2uschielien. FUben See das Formolar aus, um Zusitziche Informascnen beretzustelen

Fomtas austuen

Ientitat: 50007554
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o Mit Klick auf ,Formular ausfillen“ Formular flr Eingabe der Handynummer 6ffnen.

Arbeitsaufgabe abschliefen

Request provisioning form for 90007554

Please supply initial values for account attributes in the forms below.

Request Information

Requester
SRS

Target Identity

Account ID
90007554

IDM.ONe

Geben Sie die 2 Faktor Authentifizierungsnummer ein. Achtung - Einwilligung bei Verwendung von Privatnummern notig: *

Bitte geben Sie die 2 Faktor Authentifizierungsnummer an. Beispiel Nummer: 004367761576189. Bitte beachten Sie, dass bei Verwendung von

Privatnummern in Ve

indung mit der 2-Faktor-Authentifizierung das Formular "VOR-2FA-Privatnummer-Vorlage_rvl.docx™ aus dem Intranet zur

Einwilligung eingeholt werden muss

Dieses Feld ist ein Pflichtfeld

Cancel n

e Handynummer der gewiinschten Person eintippen (beginnend mit 0043).
Schaltfliche [ anklicken.

e Das Formular fur die Privathandynutzung ist derzeit nicht verfligbar
(wenn erwiinscht, selbst erstellen — verbleibt an der Schule).

e Die Dauer bis zur Freischaltung betréagt derzeit ca. 15 Minuten.

e Der Token wird somit obsolet und muss von der Schulleitung eingezogen werden.
Die Schulleitung beendet die Benutzer-Zuweisung Uber den Menupunkt Personal
Untermenipunkt Token. Der Token kann danach einer anderen Lehrperson
zugewiesen werden.
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B) Einstieg in WiSion® mit dem Handytoken

Der erste Einstieg muss auf einem Verwaltungscomputer in der Schule erfolgen.

Bei der Anmeldung sind Benutzername und Kennwort gleich wie bisher. Statt dem Token-
Wert ist das OTP (One-Time Password) einzutippen, das mittels SMS auf das Handy
gesendet wird.

Es wird empfohlen, auf jedem privaten Computer, auf dem man in WiSion® einsteigen
mochte, Citrix zu installieren. Ist Citrix nicht installiert, muss man beim Token-Wert
irgendeine Ziffer eingeben, dann erscheint eine Fehlermeldung und gleichzeitig wird das
OTP als SMS geschickt. Diese Nummer muss eingegeben werden, dann startet das
Programm.

C) Zwei-Faktor Authentifizierung - Nummer andern

e Schulleitung oder Vertretung steigt in den virtuellen Arbeitsplatz am
Verwaltungsrechner oder in Citrix ein. Die Schulleitung und Vertretung haben die
Moglichkeit die Rufnummer fir sich selbst (fir mich) oder fur ihr Lehrpersonal zu
andern (fur andere). Das Lehrpersonal kdnnte die Rufnummer auch selbstandig
andern. Sie haben nur die Auswahl ,fur mich* und kommen sofort in die
Anderungsmaske.

e Browser (Chrome oder Edge) offnen.

e Adresse: https://idm.wien.gv.at/ aufrufen.

e MitKlick links oben auf das $= ,Burgermeni” offnet sich die Hauptnavigation.

WE Stadt
W Wien ...
® Startseite Meine Aufgaben » Identitaten ~ Auswertungen v Einrichtung ~
% Produkte bestellen v
% Produkte andern ~
b Zugangsuberprufungen > 3enehmigungen »
Mailboxarchivgroe dndem
Enterprise Cloud Storage andemn
2FA Nummer andern Far mich Aktuelle Genehmigungen Aktuelle Formulare
@ Zugang verwalten ~ | FirAndere

= Meine Aufgaben v

& Identitat verwalten v

e Klick auf ,Produkte &ndern“ 6ffnet Unternavigation.

e Punkt ,2FA Nummer andern® wahlen.

e Auswahl ,fur mich® oder ,fur andere®.

e Bei flr mich“ kommt man sofort in die Maske zum Andern der eigenen Rufnummer.
¢ Bei ,fir andere® werden die verfligbare Benutzerlnnen automatisch geladen.

e Nachname Vorname in das Suchfeld eingeben und mit Klick auf das Lupensymbol
Suche starten. Die gewiinschte Person anschlieRend mit einem Klick aufrufen.
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Norgesstrial /73 AD Hauptberustre kenmar
Vgt — I

e Neue Handynummer der Person eintippen (beginnend mit 0043).

< Formular
2 Fahior Authentifuerunginummer andern

Benutzerinformation

Provisionlerungsdetalls

Die nove 2 Faktor Authentifiziecungenummer lautec

[ — — |

2§ aadon Adthersmrerungreummer andom

e Mit Klick auf abschlieRen.
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