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Zugangsdaten, Token und Loginvorgang
fir WiSion®

Die Serverlandschaft fir WiSion® liegt im Portal des Magistrats. Um Zugang zu diesem Portal zu
bekommen, benétigt man die Logindaten eines so genannten ,Portalusers®.

Zugangsdaten:

Fir WiSion® erhalt jede nutzungsberechtigte Person (= Portaluser) von ihrer Dienstaufsicht die
erforderlichen Zugangsdaten. Diese bestehen aus

a) ihrem personenbezogenen Benutzerinnen Namen
b) ihrem personlichen Initialkennwort
c) ihrem personlichen Hardware-Token (= elektronischer Schlussel)

Hinweis:  Im Portal des Magistrats werden die Begriffe ,Kennwort” und ,Passwort” als Synonym
verwendet. Auf der Login-Seite lautet die Beschriftung ,Kennwort*, im
Zusammenhang mit der Anderung sind die Datenfelder mit dem Begriff ,Passwort*
beschriftet.

Benutzerlnnen Name

Der ,Benutzerlnnen Name*® eines Portalusers ist nach dem Schema wl\vorname.nachname angelegt
- bei Namensgleichheit von Personen in geeignet modifizierter Form.

Der Benutzerinnen Name einer Person kann nicht gedndert werden. Bei Schulwechsel bleibt der
Benutzerinnen Name gleich. Bei Namensanderung kann mit der MA 14 Kontakt aufgenommen
werden.

Initialkennwort und persdnliches Kennwort

Das Initialkennwort muss im Zuge des ersten Logins auf ein frei zu wahlendes personliches Kennwort
geéandert werden. Dieses ist geheim zu halten, muss den Sicherheitsvorgaben entsprechen und muss
nach Ablauf der Glltigkeitsdauer auf ein anderes personliches Kennwort geandert werden.

Hinweis: Das Initialkennwort sollte keine Umlaute und kein B3 enthalten. Andere Sonderzeichen
wie z.B. Satzzeichen sind maoglich.

Sicherheitsvorgabe fir das Kennwort

Beim Kennwort muss auf Grol3- und Kleinschreibung geachtet werden.
Das Kennwort muss mindestens 8-stellig sein. Sonderzeichen sind mdglich und es sind keine
bestimmten Zeichen zwingend vorgeschrieben.

Hinweis:  Das personliche Kennwort wird einem Triviality-Check unterzogen - das Kennwort
darf nicht mit dem Wert eines Attributs des Portalusers ibereinstimmen.
Dazu ein Beispiel:
Der Vorname eines Portalusers darf nicht im Kennwort enthalten sein.

Gultigkeitsdauer des Kennworts

Das personliche Kennwort hat eine Giltigkeitsdauer von maximal 90 Tagen. Spatestens nach Ablauf
dieser Zeit muss ein neues Kennwort vergeben werden. Erfolgt dies nicht zuvor (siehe ,Anderung des
Kennworts®) wird bei der ersten Anmeldung nach Ablauf von ca. 80 Tagen beim Login am Portal zur
Kennwortéanderung aufgefordert.

Nach Ablauf von 90 Tagen kann erst mit WiSion® gearbeitet werden, wenn die Anderung durchgefiinhrt
wurde.
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Anderung des Kennworts/Passworts

Ein Portaluser kann und darf jederzeit das Kennwort &ndern.

1. Im Standardportal www.wision.at anmelden.

Mit @ wieder zurtick zur Anmeldung
3. Nochmals anmelden
4. Auf ©5  Passwort andern yicken
Hinweis:  Das System merkt sich die letzten 24 vergebenen Kennworter des Portalusers und

erlaubt es nicht, eines davon als neues zu setzen.
Fir das neu zu setzende Kennwort gelten die Sicherheitsvorgaben.

Applikationan PASSWORT ANDERN

Favoriten verwaltan
Altes Passwaort E

&5 Passwort andern Meuss Passwort E

Aktuslizieren Passwort bestitigen E

Sicherheitsstufen und Verwendung des Token

WiSion® bietet drei Sicherheitsstufen:
Stufel — ohne Hardware-Token
unsicherste Stufe — alle externen Verbindungen

Stufe2 — vom Verwaltungsrechner ohne Token oder von Extern mit Token
Die meisten Funktionen von WiSion® stehen in vollem AusmaR zur Verfligung (sensible
Ausnahmen)

Stufe3 — vom Verwaltungsrechner mit Token
WiSion® steht in vollem Leistungsumfang zur Verfligung

Jedes Token verfugt tUber einen bestimmten, eindeutigen Nummernvorrat. Da ein Token Uber die
Seriennummer einem Portaluser zugeordnet ist, ist auch der entsprechende Nummernvorrat dem
Portaluser zugeordnet und wird beim Login zur Identifizierung herangezogen.

Die vom Token generierte Zahlenfolge wird beim Login in das Datenfeld Sicherheitscode eingetragen.

ANMELDUNG

WiSion-Login

Kennwort Blrgerkarte SmartCard

BenutzerInnen-Name

Kennwort

Token-Card zum Einloggen benutzen =

Sicherheitscode (nur fiir Benutzerlnnen mit Token-Card)

Bitte beachten Sie, dass fir die Anmeldung Cookies erforderlich sind.
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Token

Ein Token ist ein elektronischer Schlissel.

Token werden von der MA56 zur Verfiigung gestellt, Ansprechpartner in der MA56 sind
Markus Knopp: markus.knopp@wien.gv.at
Peter Garimorth: peter.garimorth@wien.gv.at

Ein Token ist in Analogie zu einem Schulschlissel zu verstehen: Es gehort zur Schule und wird am
Schulstandort verwahrt.

Personen, die Aufgaben in WiSion® zu erledigen haben, bekommen dafiir ein Token von ihrer
Stammschule. Ist eine Person an mehreren Schulen zugeteilt/beschéftigt, benétigt und bekommt sie
nur EIN Token. (,1 Person — 1 Token®)

Wird eine Person einer anderen Stammschule zugeteilt oder scheidet sie aus dem Schuldienst
aus, ist das Token an der Schule zuriickzugeben.

Verlust/Diebstahl sind der Schulleitung zu melden, damit das Token in WiSion® deaktiviert werden
kann und dadurch seine Wirksamkeit verliert.

Funktioniert ein Token nicht mehr oder wird derart beschadigt, dass es nicht mehr funktioniert, ist es
an der Schule zurtickzugeben. Die Schulleitung tauscht das defekte/unbrauchbare Token aus. Ist an
der Schule kein Ersatztoken vorhanden, wird es bei der MA56 angefordert.

Login mit Initialkennwort

Beim Ersteinstieg in WiSion® bzw. nach der Riicksetzung des Kennworts durch den Helpdesk wird der
Portaluser dazu aufgefordert, selbiges zu andern.

Dies ist eine zwingende Voraussetzung um (weiter) mit WiSion® arbeiten zu kénnen.

Dabei muss zusatzlich zum neuen auch erneut das initiale bzw. riickgesetzte Kennwort eingegeben
werden.

Im Standardportal www.wision.at anmelden.
Mit wieder zurtick zur Anmeldung

Nochmals anmelden
4 Auf 2 passwaort andern Klicken

wn =

Nach erfolgreicher Erfassung des persénlichen Kennworts kann auf WiSion® weiterverlinkt werden,
oder ein Ausstieg Uber die Schaltflache & Abmelden erfolgen.

G ] https://stp.wien.gw.at/?selectedTab=apphcations c [‘3- Google 7

PVP Standardportal - Stammportal B rbmetden [k
Benutzer:: wliydiatittler@wien.qu.at Sicherheitsklasse:: 1 maguien

-
Y

Applikationen
Favoriten verwalten

&5 Passwort Sndem wision WiSion verwaltet Rollen und Rechte selbst

Altuzliciaran

Bei jedem Einstieg ohne Passwortdnderung in WiSion® ist nur eine EINMALIGE
Anmeldung in www.wision.at erforderlich.

Zugangssperre

Wenn 5 Mal hintereinander das Anmelden scheitert (z.B. falsches Passwort angegeben), wird aus
Sicherheitsgrinden der Zugang fir 30 Minuten blockiert.

Danach stehen wieder funf Versuche zur Verfigung.

Dieser Zahler wird bei einer erfolgreichen Anmeldung wieder auf den Wert Null gestellt.
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